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Introduccion

 El gran reto en el siglo XXI en el ambito de las TIC es el pleno
establecimiento de la Internet de las Cosas.

Angel Martin del Rey, 2016



Introduccion

« Actualmente los Sistemas Informaticos controlan el
funcionamiento de multitud de procesos y tareas, entre los que
se incluye el control de las Infraestructuras Criticas.
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Introduccion

» Peligros ya existentes se han adaptado al nuevo escenario y
otros han aparecido:

» Amenazas a la informacion

» Amenazas a los sistemas informaticos.

El CNI preve mas ciberataques en 2016
Carlos Hidalgo ¥ @carloshidalgo B carlos.hidalgo@bez.es 08 de abril de 2016

# Seguridad SRl  # Sociedadred  # Tecnologla  # Terrorismo

¥ El CCN ha tenido que hacer frente a 18.232 ¥ Espafia fue especialmente atacada por ¥ Se prevé un incremento en los ataques al
incidentes, de los cuales 430 han sido grupos de ciberespionaje rusos y chinos, Internet de las Cosas, debido a que los
considerados de peligrosidad muy alta orientados al sector de Defensa fabricantes descuidan la seguridad




Introduccion

* Las Matematicas ofrecen herramientas que permiten analizar,
evaluar y gestionar dichas amenazas con el objetivo de
minimizar su impacto:

» Algoritmos criptograficos para proteger la informacion
(confidencialidad, integridad, autenticidad, etc.)

» Modelos matematicos para detectar, evaluar y gestionar
potenciales amenazas en la red.

» Modelos matematicos para el analisis y comportamiento de
redes terroristas.



ntroduccion

;. Cual es el organismo, agencia o empresa que mas
matematicos contrata?
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Criptografia: disefo de algoritmos matematicos
para proteger la Informacion
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Algoritmos criptograficos: Introduccion

* A lo largo de la historia se han utilizado diferentes técnicas

para proteger la informacion.

* El uso de algoritmos matematicos surge fundamentalmente en
el siglo XX en paralelo al desarrollo de los ordenadores.
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Algoritmos criptograficos: Cifrado en flujo

» Criptosistemas de clave secreta: cifrado en flujo
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D

Generador de Secuencias
pseudolaeatorias de bits
criptograficamente seguras

100001011000

» Telefonia movil GSM: algoritmo A5S.

101100010101 ...

p
» Bluetooth: algoritmo EO.

» WEP (WiFi): algoritmo RCA4. L
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Algoritmos criptograficos: Cifrado en bloque

 Criptosistemas de clave secreta: 3-DES
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e Permutaciones.

e Sustituciones: S-boxes.

e Suma XOR:
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Algoritmos criptograficos: Clave publica

 Criptosistemas de clave publica: RSA

e Calculo de potencias: m°

e Calculo del m.c.d.: m.c.d.(e,¢)

e Calculo de congruencias: ¢ = m° (mod n)
Rivest, Shamir y Adieman (c es el resto de dividir m® entre n)

* n es el producto de dos numeros primos de 2.048 bits (617 cifras
decimales).

e | a seguridad del RSA reside en la enorme dificultad que supone
factorizar el numero n. 11
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Algoritmos criptograficos: El DNI electronico

* Funciones resumen: Familia SHA
» La funcion resumen SHA-256 asigna a una cadena de bits
de longitud arbitraria (Gb, Mb,...) una secuencia de 256 bits
(resumen) de manera que:

—Es muy sencillo calcular la secuencia de 256 bits.

-Es computacionalmente muy dificil encontrar dos
mensajes que tengan el mismo resumen.
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Algoritmos criptograficos: El DNI electronico

e En marzo de 2006 comienza la expedicion del DNle.
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Algoritmos criptograficos: El DNI electronico

* Los algoritmos que tiene implementados la version 3.0 son los
siguientes:

» Esquema de firma digital RSA (claves de 1024 6 2048 bits).
» Funcion resumen SHA-256.
» Cifrado de clave secreta:
-3-DES CBC (claves de 192 bits)
- AES (claves de 128 bits)
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Algoritmos criptograficos: Seguridad

Ataques al algoritmo

* “Romper” un criptosistema de clave publica conlleva resolver
un problema matematico muy dificil (seguridad computacional):

» factorizacion de numeros enteros (RSA)
= se ha conseguido factorizar un RSA-768

* Un ordenador cuantico seria capaz de romper el RSA vy, en
menor medida ECC (criptosistemas de curvas elipticas: el plan
B).

» El algoritmo cuantico de Shor consigue factorizar numeros
muy grandes en tiempo polinédmico.
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Algoritmos criptograficos: Seguridad

Ataques por canal lateral

» Aprovechan las debilidades de las implementaciones de los
algoritmos matematicos.

 En 2013, Genkin, Shamir y Tromer consiguieron romper una
clave RSA-4096 en 1 hora gracias al analisis del sonido emitido
por el portatil mientras descifraba algunos mensajes.
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Algoritmos criptograficos: Otras aplicaciones

» |dentificacion amigo/enemigo.
* Poquer on-line.

* Venta o intercambio de secretos.

* Reparto de secretos.

* VVotacion electronica.

 Descubrimiento minimo o nulo.
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Algoritmos criptograficos: Los servicios secretos

* Inventores publicos de la “Criptografia de Clave Publica”
K

e Ralph Merkle.
* Martin Edward Hellman. 1976
» Bailey Whitfield Diffie.

e Clifford Christopher Cocks.

e Malcolm John Williamson. 680’s

e James Henry Ellis
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Algoritmos criptograficos: Los servicios secretos

« EIl GCHQ es el homodlogo britanico a la NSA americana

g T,  Government Communications Headquarters

GCHQ (Reino Unido)
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Algoritmos criptograficos: Los servicios secretos

* No solo Estados Unidos y el Reino Unido poseen una agencia
de este tipo...

Special Communications Service
(Rusia)

Agence Nationale de la sécurité des systemes d’information
(Francia)

m Centro Criptoldégico Nacional
4|\ (Espana)

CeNTRO GRIPTOLOGICO NAGIONAL
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Algoritmos criptograficos: Usos maliciosos

 Los terroristas también usan estas tecnologias...
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7 Encrypt Message
Decrypt Message
Encrypt File
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Algoritmos criptograficos: mas posibilidades

* Criptosistemas homomorficos:

» Permiten realizar operaciones entre los textos en claro usando los
mensajes cifrados.

» Aplicaciones en...

* Voto electronico. gmmop
@Network
* Computacion en la nube. r/'\/-\
Smartphone

* Big Data.

)
@)
o
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T
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Tablet
computer

Server Ry
@Mobile @ Database

* etc.
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Algoritmos criptograficos: mas posibilidades

* Criptosistemas que preservan el formato:

» Permiten que tanto el texto en claro como el criptograma tengan el
mismo formato (tipo, tamaiio, etc.)

» Aplicaciones en...
*Informacion cifrada en bases datos.
- Numeros de tarjetas de crédito.

- Numeros de la seguridad social.

* Computacion en la nube.
*Cifrado de imagenes digitales.

*etc.
23
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Algoritmos criptograficos: jUltimas noticias!

* A mediados de agosto de 2015, la NSA (National Security—Agéncy)
presenta nuevas directivas en las que recomienda...

» No migrar los sistemas funcionando bajo RSA a ECC.

» Disefiar nuevos estandares resistentes a los algoritmos cuanticos
(criptografia post-cudntica).

* Muchas elucubraciones en la comunidad cientifica...

» (Han roto el RSA?
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Algoritmos criptograficos: Criptografia post-cuantica

* Posibles algoritmos criptograficos post-cuanticos...

>

AES: se cree que claves de 256 bits ofrecen una seguridad de 128 bits frente a ataques de
naturaleza cuantica.

Lattice-based cryptography: NTRU.
Hash-based cryptography: se estima que tienen el mismo nivel de seguridad frente a los
ataques cuanticos que frente a los convencionales. No es posible desarrollar protocolos

de clave publica basados en funciones hash.

Code-based cryptography: McEliece. Tienen como desventaja las deficiencias
presentadas por los esquemas de firma digital basados en ellos.

Isogeny-based cryptography: curvas elipticas isogenas supersingulares sobre sz-
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Recursos On-line

 National Security Agency (USA):
https://www.nsa.gov/kids/index.htm

Keep your passwords secret - if you

share them with someone, who 2
knows how many other people The Intemet is a very open place,

they could tell! which is part of what makes it
great, but there are people out
Together, we can keep there who don't have your best
the Internet a great interests in mind - stop and think
pla X Don’t go to any website if you before sharing private information,
&4 ) 3\@ don’t know what's on it — it especially on social networking

S 3 could put you or your sites.
computer at risk.

»

7%
4
’ ;‘\‘ A

" opior™

GIBERY
< s

Enter Flash Site Enfor Text Only S

Download Flash Player

The Internet is an amazing tool for
learning, games, and more. It makes
our lives richer, letting us share more
and faster than ever before. But it's
important to protect yourself online.

When someone you don’t
know tries to message or
email you, or if you or a friend
are being bullied, tell a parent
or teacher.
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Recursos On-line

* Crypto Club (University of Illinois, USA):
http://cryptoclub.org

R R R R R

-
Immerse Yourself

in Cryptography!

Crack ciphers, discover secrets,
and improve your math skills!

About This Site Contact Us  Site Map
B e 18V WHHEHERY Z
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Redes terroristas: analisis matematico de redes
complejas

28
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Analisis de redes complejas
e La estructura organizativa y de interacciobn de muchos

sistemas y fendmenos se pueden describir por medio de
redes complejas.

* Una red compleja es una coleccion de actores (de diferente
naturaleza) que interactuan entre si a lo largo del tiempo.

* Matematicamente son grafos con caracteristicas dinamicas:
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» Vértices
» Aristas

» Topologia variable
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Estudio de amenazas en redes complejas

* Algunos de los desafios a los que se enfrenta el
Contraterrorismo pueden ser modelizados matematicamente y
resueltos algoritmicamente usando el Analisis de Redes
Complejas.

How two names and a sheaf of newspaper cuttings revealed the 9/11 team
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Estudio de amenazas en redes complejas
e Podemos estudiar sus caracteristicas, obtener e interpretar
datos y resultados, realizar simulaciones, etc.

* En redes con miles de participantes y una gran cantidad de

interacciones de todo tipo (redes sociales, contactos
personales, uso de aplicaciones,...), ;es posible detectar
anomalias, caracteristicas, conexiones ocultas o patrones
temporales? jseria posible predecir la dinamica de los
mismos?
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Estudio de amenazas en redes complejas

e En el estudio matematico de las redes terroristas cobran
especial importancia las medidas de centralidad:

» Centralidad de grado: n° de contactos de cada terrorista.

» Intermediacion: mide la importancia de un terrorista teniendo en cuenta el n° de
veces que actua como enlace entre otros dos.

» Centralidad de vector propio: indica la influencia de un terrorista en la red
teniendo en cuenta el numero de terroristas en posiciones privilegiadas a los
que tiene acceso.

» Cercania: indica como de “cercano’” esta un terrorista al centro de la red.

» Coeficiente de agrupamiento: indica en qué medida un terrorista se encuentra
conectado a la red.
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Estudio de amenazas en redes complejas

e Red terrorista del 11 de septiembre

» Red de conexiones:

Numero de nodos: 62
Numero de aristas: 152
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Metrice Distribuiton Measure

Estudio de amenazas en redes complejas

e Red terrorista del 11 de septiembre
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Estudio de amenazas en redes complejas

e El analisis de redes complejas permite demostrar de manera
cientifica certezas obtenidas fruto de la investigacion “sobre el
terreno”: comprobacion a posteriori.

* La gran ayuda de este analisis a la lucha contraterrorista es la
capacidad para detectar variables ocultas y dinamicas
“Invisibles™ en las redes terroristas.

» Determinacion de la estructura y funcionamiento de la red
terrorista a partir de informacion parcial de la misma.

» Teorema de Takens.
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Estudio de amenazas en redes complejas

e Existen también modelos matematicos para simular el
comportamiento (crecimiento/decrecimiento) del numero de
iIndividuos en las redes terroristas.

* Usualmente son modelos compartimentales:
» Dividen la poblacion en tres clases:
- Terroristas: x(1).
- Susceptibles de ser reclutados: y(f).
- No susceptibles de ser reclutados: z(t).

» La dinamica viene regida por un sistema de ecuaciones
diferenciales ordinarias. 36



Estudio de amenazas en redes complejas

* Ejemplo:

reclutamiento contraterrorismo
(directo) (actuaciones)

SRR
W le- )

contraterrorismo reclutamiento
(persuasion) (fascinacion)
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Estudio de amenazas en redes complejas

* Ejemplo:

100

40 |\

20 {f |

80 [|

60 ||

No susceptibles

Terroristas

\ Susceptibles

0.5 1.0 1.5

25 30
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Dad says
you're
spying us
online

i Muchisimas gracias por vuestra atencion !

s alguna pregunta o comentario?
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